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ВВЕДЕНИЕ
Сборник составлен по итогам Межрегиональной конференции для детей,

молодежи и специалистов, работающих с детьми и молодежью по Интернет-
безопасности «Диалог-online», состоявшейся 20 февраля 2025 года.
Конференция была организована Владимирской областной библиотекой для
детей и молодежи в рамках государственной программы Владимирской
области «Реализация государственной молодежной политики, патриотическое
воспитание, поддержка молодежных и детских общественных объединений
Владимирской области».

Организаторы конференции - Владимирская областная библиотека для
детей и молодежи при поддержке Министерства культуры Владимирской
области в партнерстве с Владимирским институтом развития образования
имени Л.И. Новиковой.

Участниками конференции стали старшеклассники, студенты колледжей,
студенты высших учебных заведений, социальные педагоги, психологи,
заместители директоров по воспитательной работе общеобразовательных
организаций Владимирской области.

В рамках конференции состоялось пленарное заседание и прошла работа
по секциям. В этом году секции проходили сразу на трех площадках.

В ходе конференции рассматривались современные методы и средства
защиты информации, профилактика вовлечения детей и подростков в
деструктивные группы через сеть Интернет, вопросы формирования
правового мышления у несовершеннолетних.

Конференция в очередной раз подчеркнула важность совместной работы
всех заинтересованных сторон для создания безопасного интернет-
пространства для молодежи и детей и повышения их осведомленности.
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Ю.В. Афанасьев
г.Череповец

Формирование правового мышления у несовершеннолетних
Приходилось ли вам наблюдать за угловатыми одинокими фигурамиподростков в соседнем дворе, магазине, транспорте? В выражении лицамногих из них можно увидеть напряженность и отрешенность, в глазах частостоит тяжелая волна невыплаканных слез, а в руках дети судорожно сжимаютдорогущие гаджеты. В современных реалиях интернет - неотъемлемая частьжизни не только взрослого человека, но и детей. Безопасность подрастающегопоколения в сети - актуальная проблема.Обеспокоенные родители часто спрашивают, с какого возрастаребенку можно регистрироваться в соцсети? Социальные сети самисформулировали возрастные ограничения, но хоть кто-то из родителей можетобеспечить их соблюдение? По статистике, на конец первого класса 80% детейзарегистрированы во Вконтакте. Поэтому мой ответ: чем позже, тем лучше.Горячие споры сейчас ведутся среди учителей на тему запрета гаджетов вшколах. Здесь нужна единая позиция родителей и администрации учебныхзаведений. Я считаю, что это должно быть предусмотрено в уставе школ июридически закреплено на уровне законодательства. Телефон должен бытьиспользован для связи с родными и близкими в определенные часы. «Золотойсередины», универсального алгоритма действий в этом вопросе пока, ксожалению, нет.Существует такая формула - «КАК», которая поможет уберечьнаших детей от зависимости от гаджетов:«К» - Контроль. Родители должны систематически контролироватьдетей, учить их работать с информацией в интернета, установить жесткиеправила, временные ограничения В сетях и доходчиво объяснять, почему ихнужно соблюдать как в семье, так и в школе. Взрослым необходимо постоянноразговаривать с ребенком, чтобы оценить его эмоциональное состояние. Вживом общении важно уметь слышать и понимать друг друга.«А» - Альтернатива. Находите позитивные способы отвлечь детей отзависимости. Это может быть спорт, искусство, занятия по интересам, живоеобщение. Отмечу, что и в виртуальном общении подростков могут быть нетолько «стены ненависти» (буллинга, то есть травли), но и «стеныподдержки», когда ребенок в соцсетях может найти друзей иединомышленников, с которыми может проводить время с пользой для своегоразвития.
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«К» - Культура. Цифровые технологии прочно вошли в нашу жизнь,поэтому нужно развивать техническую культуру. Это правила пользованияинтернетом для всех без исключения членов семьи. Родителям нужноначинать с себя, подавая достойный пример, не залипать бесконечно всобственных телефонах, компьютерах, телевизорах. В большинстве, еслипосмотреть статистику, дети действительно используют гаджеты дляразвлечения - это игры, просмотр фильмов, юмор и сериалы. Приведу случайодного из возможных конфликтов. «Добрая» бабушка купила внуку оченьдорогой телефон. На выходных или каникулах в гостях у нее ребенокпользовался гаджетом бесконтрольно, а домой приходил невыспавшийся, скрасными глазами и неподготовленными домашними заданиями. Результат -повышенная тревожность, плохое самочувствие, скандал в семье.Цифровая безопасность и цифровая гигиена - это примерно одно итоже. Только «цифровая безопасность» - IT-термин, а «цифровая гигиена» -более медицинский. Гигиена, по сути, - это и есть медицинская безопасность.Поэтому цифровая безопасность - это общее понятие, а цифровая гигиена -фраза с уклоном в медицину. Иногда ее называют медиагигиена. В случае сцифровой зависимостью специалисты употребляют термин «нехимическиевиды зависимости». Когда мы рассказываем, что одним из последствийоткрытого доступа к разного рода информации являются заболевания,родителям всегда проще провести параллели с химическими видамизависимостей. Это их больше мобилизует и мотивирует.Какие основные методы есть в арсенале цифровой гигиены?Принципов при формировании методов медиагигиены всего два:ответственность и безопасность. Очень часто нам задают вопросы, как убедитьродителя, чтобы он следил за поведением ребенка и уберегал от негативнойинформации, учил правильно пользоваться гаджетом. Замотивировать мы ихможем только рассказав о последствиях. В этом и заключается наша прямаязадача - побудить родителя заниматься ребенком, ведь многие не понимают, кчему это приводит. Мы рассказываем об ответственности в интернете ибезопасности с медицинской точки зрения. Большая проблема состоит в том,что многие родители, как правило, хотят провести самостоятельныйинструктаж с ребенком по вопросам нахождения его в сети, но не могут.Просто потому, что они сами не знают, какие в сети бывают опасности, и каким противостоять.Первое, что нужно объяснить ребенку: интернет нужно восприниматьтакже, как и улицу. То есть, это вовсе не уютная комната, в которой оннаходится. В сети ребенка окружают его друзья. Большой объем полезной (ине очень) информации, незнакомые пользователи - «прохожие», а еще - люди с
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преступной мотивацией, мошенники, агрессоры, деструктивный контент,«вирусы» и многое другое. А значит, и поведение ребенка в виртуальномпространстве должно быть построено с оглядкой на такие угрозы.Сервера многих популярных у нас мессенджеров находятся за границей.В них используется шифрованное соединение, которое часто не даетвозможности перехватывать сообщения подозрительного контента. По этим имногим другим техническим причинам именно мессенджеры стали главнымиинструментами мошенников, экстремистов, манипуляторов и, что чаще всего,просто психически больных людей. Взрослым необходимо достоверно знатьсамим и уметь объяснить, чем конкретно может быть опасно общение винтернете для неокрепшей детской психики.По мнению специалистов, киберзависимость - это когда ребенокнеадекватно воспринимает окружающую действительность и собственныйорганизм, негибкая система отношений и общения с окружающими. Задачавзрослых - привести детей к пониманию реальности, в которой мы живем. Нецифра над нами должна быть, а мы должны управлять цифрой, используя всеположительные моменты технического прогресса. Если посмотреть на этапывзросления человека, то детство окажется совсем непродолжительнымпериодом времени. Всего 3 года - и ребенок уже идет в садик (кто-то ираньше), в 7 лет начинается школа. За буднями время летит оченьстремительно. В 18 лет вчерашний малыш - уже совершеннолетний взрослыйчеловек с открытыми перед ним дорогами. В самом раннем возрасте, а это до 7лет, нужно успеть заложить прочный фундамент, ведь именно на нем дальшебудет строиться развитие и восприятие мира. После семи лет социум начинаетактивно приносить ребенку не только позитивную, но и негативнуюинформацию, а нам, взрослым, необходимо учить детей внимательно еефильтровать, терпеливо и осознанно объяснять им, «что такое хорошо и чтотакое ПЛОХО".
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В.В. Бунчук
г.Москва

Проект «Изучи интернет – управляй им»: несколько простыхшагов к цифровой грамотности
«Изучи интернет – управляй им» - это интерактивный онлайн-проект, цель которого – повысить уровень цифровой грамотностипользователей сети. Проект поможет узнать устройство цифровыхтехнологий, стать опытным юзером и научиться безопасному серфингу винтернете (http://игра-интернет.рф/). Кроме практических, проект преследуети довольно глобальные цели – повышение уровня цифровой культуры,сокращение цифрового разрыва в обществе, а также профориентация в сфереинформационных технологий. «Изучи интернет» будет полезен не толькошкольникам, но всем, кто хочет разобраться, какие технологии объединяютсяпод аббревиатурой IT, как они работают и как эффективно их использовать,чтобы повысить качество собственной жизни.Проект заработал в 2012 году благодаря партнерствуКоординационного центра доменов.RU/.РФ, администраторанационального доменного пространства и компании «Ростелеком». И наданный момент представляет собой экосистему цифровых инструментов,позволяющих «прокачать» свои цифровые навыки в увлекательной игровойформе.Центральная часть «Изучи интернет» - онлайн-тренажер «Знания»(https://игра-интернет.рф/game_list/), в которой собрано больше 30образовательных модулей. И ежегодно их количество пополняется. Так сначала 2025 года можно пройти обучение по теме «Цифровое искусство».Модули состоят из 4-5 заданий разной сложности, каждое начинается спогружения в тему (теории) и продолжается игрой, которая помогаетзапоминать полученную информацию.Например, в модуле «Безопасность в интернете» игрока учатсоставлять надежный пароль и избегать столкновения с вредоноснымипрограммами; в последнем случае пользователь управляет персонажем-компьютером с помощью стрелок на клавиатуре и таким образомуворачивается от зловредов и, наоборот, собирает полезные «хилы» и«экспы».В модуле «Интернет вещей» пользователь «бродит» по городу инескольким помещениям, где ищет «умные вещи», которые могут общатьсядруг с другом (передавать информацию) без участия человека.
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В модуле «Цифровая культура» игрок узнает, какие профессиипоявились благодаря интернету, а затем примеряет на себя роль футуролога ипробует предсказать, какие IT-специальности появятся в ближайшембудущем.Важно, что за выполненное задание пользователь получает баллы – этоподстегивает образовательный азарт; размер бонуса зависит от качествапроделанной работы.В 2022 году на портале проекта заработал раздел «Знания незрячим»(https://игра-интернет.рф/game-nez/), он прошел сертификацию и получил знакдоступности для людей с ОВЗ. Это теория и практика для пользователей снарушениями зрения. Раздел содержит 10 образовательных модулей, каждыйиз которых сверстан по современным стандартам и совместим с программамиэкранного доступа, которые переводят текст, представленный на веб-странице, в речь.Еще одно ответвление от онлайн-игры «Знания» - раздел с тестами(https://игра-интернет.рф/tests/). Это тренировочная часть проекта «Изучиинтернет — управляй им». Здесь можно проверить личный уровень цифровыхзнаний, а также узнать новые факты из мира цифровых технологий, чтобыразвить свою эрудицию. В разделе собраны тесты, посвященные цифровымтехнологиям и сервисам, истории и устройству интернета, современным IT-технологиям, цифровой культуре, киберграмотности и многим другим темам«виртуальной реальности». В финале каждого теста пользователь можетузнать личный уровень цифровой грамотности. Раздел адаптирован дляиспользования на мобильных устройствах, поэтому тестирование одинаковоудобно проходить как на компьютере, так и на смартфоне.Другая интерактивная форма проекта – «Викторина» (https://игра-интернет.рф/vic2/). Она подойдет для офлайн-активностей, например, уроковв школе, допзанятий и любых тематических мероприятий. Викторина состоитиз 26 туров – это больше 700 блиц-вопросов, так или иначе связанных сцифровой грамотностью и культурой. Один из разделов Викторины (а всего ихпять) адресован самым юным интернет-пользователям, другой, которыйработает всего полгода, - наоборот профессионалам в области IT сусложненными вопросами о технике и технологиях. Есть даже вопросы наанглийском языке – они помогут подтянуть не только цифровую грамотность,но уровень языка.Для офлайновых активностей также подойдет совсем свежий«продукт» проекта – настольная игра «Изучи интернет» (https://игра-интернет.рф/board-game/). В ней можно участвовать индивидуально илиобъединившись в команды: игроки бродят по карте виртуальной реальности,
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отвечают на вопросы о цифровых технологиях и выполняют усложненныезадания на логику, чтобы обойти соперников и первыми оказаться у «главногосервера». Проходить испытания можно на одном из 4 «маршрутов»:устройство интернета, кибербезопасность, интернет-культура и цифровыетехнологии будущего, или в «песочнице», вопросы которой подойдут дляначинающих пользователей интернета.Могут соревноваться участники «Изучи интернет», конечно, ионлайн. Так, каждую весну на сайте проекта проводится Всероссийскийсемейный IT-марафон. К соревнованиям приглашаются семейные команды, всоставе детей, родителей и близких друзей. Осенью проходит Всероссийскийонлайн-чемпионат по киберграмотности для школьников и студентов; онсостоит из набора интерактивных задний по теме года. Лидеры соревнованийнаграждаются дипломами и призами.Также в экосистеме проекта «Изучи интернет – управляй им»:
 «Словарь интернета» (https://игра-интернет.рф/games/glossary/), вкотором собраны термины из мира цифровых технологий и их определения;
 Комикс об интернет-перипетиях мальчика Андрея и его робота-помощника RUBI (маскота проекта);
 Красочные памятки для детей и родителей (https://игра-интернет.рф/memos/) по кибергигиене и культуре;
 Методические рекомендации для педагогов по созданию уроковна основе инструментов проекта (https://игра-интернет.рф/methodology/);
 «Секреты кода» (https://секреты-кода.рф/) - проект по обучениюдетей и их наставников из детских домов, интернатов, малокомплектных исельскихшкол программированию и основам интернета;
 Школа наставников «Изучи интернет» (https://изучи-интернет.рф/)- программа повышения квалификации для специалистов, работающих сдетьми и молодежью, которая дает знания об устройстве сети иинформационных технологий, учит навыкам организации безопасной личнойцифровой инфраструктуры и главное, методам цифровизацииобразовательного процесса, в том числе с использованием искусственногоинтеллекта;
 «IT-урок» (https://игра-интернет.рф/it-lessons/info/) - инструментдля учителя, с помощью которого можно организовать и провести занятие напортале проекта «Изучи интернет» с использованием теоретическихматериалов и заданий онлайн-игры «Знания».
Отметим, что все инструменты «Изучи интернет – управляй им»доступны бесплатно – достаточно завести аккаунт на сайте проекта, чтобыиспользовать каждый без ограничений. Бесплатно и обучение в нашихШколах.
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Команда проекта также готова помочь с безвозмездной организацией влюбом учебном или досуговом учреждении онлайн-турнира на базе онлайн-тренажера «Знания» или Урока безопасного интернета, который включаетлекцию об основах цифровой грамотности и викторину / настольную игру.Чтобы организовать подобные мероприятия, достаточно написать о своемжелании по адресу info@igrainternet.ru.И последнее. Соавторами проекта – игровых сценариев, тестов,вопросов для викторины – нередко выступают школьники и студенты. Этодает возможность создателям «Изучи интернет – управляй им» посмотреть напроект со стороны глазами рожденных в эпоху гаджетов поколений, а значитбыть «в тренде», предлагая для изучения актуальные темы.
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1 Мадвалиева С.Д. Влияние смартфонов на подростков. URL:https://www.prodlenka.org/metodicheskie-razrabotki/450985-statja-na-temu-vlijanie-smartfonov-na-podrost

О.Ф. Додуева
г.Владимир

Профилактика вовлечения детей и подростков в
деструктивные группы через сеть Интернет

Социализация современных детей и подростков сегодня невозможна безиспользования телефона и Интернета. Телефон играет неотъемлемую роль всовременном детстве, становясь не только средством коммуникации, но имощным инструментом для развития и развлечения. Дети и подросткибольшую часть всей информации получают именно через телефон, в телефонеони проводят много своего свободного и даже учебного времени. Общениесовременных детей происходит чаще всего в мессенджерах (социальныхсетях), ведь такое онлайн-общение не требует личных встреч, оно удобно вслучае, если онлайн-друзья живут в разных городах или даже в разныхстранах.Общение в Интернете привлекательно для подростков тем, что ономожет быть анонимно, то есть не обязательно быть самим собой, можно бытьтем, кем ты захочешь. Можно быть более раскрепощенным (если в жизничеловек стеснительный), можно полностью поменять имидж и даже возраст,можно быть любым.Телефон помогает подросткам получать информацию и учиться.Сегодня много интересных образовательных сайтов для детей, которыеповышают их уровень знаний. Телефон позволяет организовывать обучение сиспользованием электронных учебников, учебных курсов и файлов.На сегодняшний день мобильными телефонами пользуется около 6млрд. человек, каждый пятый ребенок до 3-х лет уже пользуется смартфоном.Для современных детей и их родителей мобильный телефон являетсянеобходимым элементом в повседневной жизни. Последнее исследованиепоказало, что 95% подростков имеют доступ к смартфонам, а 45% детей иподростков находятся в сети «почти постоянно».1Использование смартфона может быть для подростка не простовредным, но даже опасным. Сегодня становится актуальной проблемавовлечения детей в деструктивные группы и сообщества через Интернет.Многие исследования показали, что 1/3 подростков в России чаще всегопосещают образовательные и познавательные сайты, 2/3 — развлекательные.
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2 Демидова Т.Ю. Профилактика вовлечения обучающихся в деструктивныесубкультуры. Лекция. Институт воспитания. URL:https://edu.cnppm.ru/pluginfile.php/28533/mod_resource/content/1/2.7.%20Презентация_Профилактика%20вовлечения%20обучающихся%20в%20деструктивные%20субкультуры.pdf

Желание играть на компьютере присутствует у 1/3 детей, и эти дети относятсяк группе риска по проблеме кибераддикции (зависимости от компьютерныхигр). Кибераддикция вызывает снижение настроения ребенка, повышаетуровень раздражительности и уровень агрессивности.Помимо опасности потерять зрение, приобрести проблемы спсихическим здоровьем, компьютер и Интернет таят в себе еще и иные угрозы— угрозы вовлечения детей и подростков в деструктивные сообщества(приобщение к деструктивным молодежным субкультурам).Деструктивная субкультура — это неформальная группа, в которойпропагандируются чуждые обществу взгляды, практикуются асоциальныеобычаи, традиции и реализуются асоциальные модели поведения.2К основным признакам деструктивности молодежной субкультурыотносятся:
• нигилизм, отрицание социально полезных ценностей, норм,установок, неразвитое правосознание;
• отчужденность от жизни и деятельности социально полезныхгрупп;
• пренебрежение интересами общества, выражающееся внарушении общественных моральных и правовых норм;
• внешнегрупповое пренебрежение к социально-конструктивнойдеятельности и равнодушие к социально значимым ценностям;
• нравственная деградация межличностных отношений,выражающаяся в ложном товариществе, эгоизме и эгоцентризме;
• наличие совместной асоциальной деятельности, отношений иобщения, направленных лишь на удовлетворение утилитарных интересов ипотребностей;
• действие асоциальных групповых норм, ритуалов, табу и т. д.;
• внутригрупповая солидарность (круговая порука) участниковгруппы.Педагогам и родителям необходимо знать маркеры вовлечения детей вдеструктивные группы:
• изменение внешности ребенка (прически, одежды);
• изменение эмоционального состояния (повышение уровняагрессивности, эмоциональная нестабильность, перепады настроения);
• появление в мировоззрении ребенка идей неравенства,
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дискриминации, возмездия и наказания за несправедливое отношение;
• использование сленга, относящегося к определеннойдеструктивной идеологии;
• смена привычного образа жизни, привычек и хобби;
• интерес (увлечение, покупка) к оружию или предметам, которыемогут быть использованы как оружие;
• потеря интереса (полное безразличие) к учебе, групповой иобщественно-полезной деятельности;
• скрытность в отношении ежедневной занятости и планов.Не каждый подросток легко вовлекается в деструктивные сообщества,есть некоторая предрасположенность и особые факторы риска, к нимотносятся:
• деформация семейных отношений;
• недостатки в учебно-воспитательной работе образовательныхучреждений и организаций;
• нарушение конструктивного взаимодействия детей и подростков всоциальной среде;
• дезадаптации и девиации, отсутствие у несовершеннолетнихтвердых нравственных взглядов и убеждений;
• перенос общественно-организаторской и коммуникативнойактивности подростков в сфере свободного общения, которое носитпоисковый характер, что увеличивает неформальный, стихийно возникающий,неорганизованный асоциальный характер деятельности и отношений;
• постепенное отчуждение несовершеннолетних от первичныхсоциально-полезных групп (семьи, класса, студенческой группы и др.).В социальных сетях встречаются следующие деструктивныенаправления/течения:1. Кибербуллинг (травля), троллинг.2. Экстремизм, политизированные деструктивные движения.3. Наркомания, сексуальные извращения.4. Опасные игры и «челленджи».5. Опасные субкультуры (скулшутеры, «А.У.Е», ультрадвижения,офники и др.).6.Шок-контент (манипулирование сознанием).Опасность деструктивных групп и сообществ в том, что они нацелены наразрушение личности человека через разрушение его психики. Большинствоучастников таких сообществ приходят в эти группы через интерес к чему-тозапретному, опасному, а значит, привлекательному для подростков.Сценарий вовлечения примерно одинаковый.
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На первом этапе робот-рассылка отправляет слово «привет», фразу «ктоты» и тому подобные с вербовочного аккаунта. Если адресат ответил, топереписка переадресовывается к реальному члену деструктивнойорганизации, который затем продолжает переписку с потенциальной жертвой.Это еще открытые группы по деструктивным темам с общейинформацией (самоубийства, травля, депрессия и т.д.). Деструктивнаяинформация чаще всего подается в форме юмора.Организаторы или те, кто «ведет» группу подстраиваются под «своих»,делают пребывание в группе комфортным, начинают дружить, а потомпотихонечку начинают поворачивать сознание подростка в нужную сторону.Они увлекают подростка, интересуются его жизнью, сближаются с ним истановятся практически друзьями. Это только видимость, так как подросток незнает настоящего человека, скрывающегося за ником и аватаркой. На этомэтапе у подростка формируется ощущение, что он включен в определенныйкруг единомышленников и друзей, где его понимают, принимают и всегда емурады.На втором этапе подростка погружают в более жесткий депрессивныйконтент и потом сразу приглашают в следующие вербовочные сайты (которыепрямо не указывают на свою принадлежность к деструктивной организации,секте, однако вся их деятельность направлена на привлечение новыхучастников); происходит девальвация (обесценивание) ценностей: семейных,духовно-нравственных, включающих в себя веру, совесть, обязанность иответственность, различение хорошего и плохого. Это уже группы «длясвоих» с конкретными заданиями, часто носящими агрессивный илиаутоагрессивный характер. Подросток еще сильнее втягивается в этидеструктивные группы, он уверен, что это для него «самые-самые друзья».Шансов вырваться из таких групп становится мало.Третий этап: вступление в закрытые узкотематические группы(группы для тех, кто «созрел»). Чтобы попасть в такую группу, подростокдолжен выполнить определенные условия (задания). В таких группахдействует строгая иерархия. Например, более продвинутым и «достойным»участникам предлагают перейти в закрытые чаты и общаться садминистратором через личные сообщения. Опасность участия в такихзакрытых группах в том, что из виртуальных игр действия потихонькупереносятся в реальный мир. Подростков готовят к совершениюдеструктивных, агрессивных и преступных действий. Статус подростка,участвовавшего в реальных событиях повышается, он получает поощрения ибонусы.Какие можно посоветовать рекомендации по профилактике вовлечения
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подростка в деструктивные сообщества:1. Знать маркеры деструктивных сообществ: педагогу (родителю,психологу и иному специалисту, работающему с детьми) нужно хорошо знатьмаркеры проявления деструктивного сообщества. Существует множествомолодежных движений, не все из них опасные, есть множество позитивныхсообществ.2. Максимально владеть информацией о подростке (обучающемся):педагогу (школьному психологу, социальному педагогу) необходимо знатьважную информацию о подростке: его семье, особенностях взаимоотношенийсо сверстниками, об увлечениях и хобби обучающегося, наличии вредныхпривычек (если такие есть), проблемах как социальных, так и иных. Этаинформация поможет установить причины интереса ребенка к деструктивнымсообществам и правильно организовать профилактическую и коррекционнуюработы.3. Наладить диалог с обучающимся (взаимодействовать): оченьважно, чтобы у каждого подростка в жизни был значимый взрослый. Конечно,желательно, чтобы это был родитель, ну в крайнем случае, классныйруководитель или любимый учитель. Наличие такого значимого взрослого —это гарантия того, что в окружении ребенка будет человек, которому ондоверяет. С таким взрослым подросток будет легко обсуждать любые (илипочти любые) сложные темы, в том числе и деструктивные сообщества.Значимый взрослый сможет увидеть первый интерес ребенка к деструктивнымформам поведения, сможет задать правильные вопросы и даже остановитьдальнейшее погружение в деструктив.4. Знать алгоритмы действий по профилактике вовлеченияподростка в деструктивные группы. В каждой критической ситуации важнодействовать быстро и правильно. Для этого нужно следовать определеннымалгоритмам, чтобы избежать негативных последствий.Благодаря совместным усилиям образовательных учреждений, семьи,общества подрастающий гражданин должен укрепиться в мысли о том, чтоименно он ответственен за свое собственное будущее. Информационно-просветительские и воспитательные меры должны осуществляться вкомплексе с профилактической работой. Осуществление профилактических ивоспитательных мер – задача всего общества. Но в первую очередь – это заботасемьи и учреждений образования.Профилактическая работа с обучающимися – процесс сложный,многоаспектный, продолжительный по времени. Специфическая задача любойобразовательной организации в сфере профилактики негативных проявленийзаключается в создании условий, обеспечивающих возможность нормального



17

развития детей: выявление учащихся, склонных к нарушению морально-правовых норм, изучение педагогами индивидуальных особенностей такихобучающихся и причин нравственной деформации личности, своевременноевыявление типичных кризисных ситуаций, возникающих у обучающихсяопределенного возраста, вовлечение в проведение воспитательныхмероприятий, целенаправленная профилактическая работа снеблагополучными семьями.
Используемая литература:1. Корьев, М. В. Мобильные телефоны в учебной деятельности и ихвлияние на современного школьника / М. В. Корьев. — Текст :непосредственный // Молодой ученый. — 2023. — № 7 (454). — С. 10-12. —URL: https://moluch.ru/archive/454/100173/2. Колесников В. Н, Мельник, Ю. И., Теплова Л. И. Мобильный телефонв учебной деятельности современного старшеклассника и студента //Непрерывное образование: XXI век. Вып. 2 (22). 2018 [Электронный ресурс]URL: https://cyberleninka.ru/article/n/mobilnyy-telefon-v-uchebnoy-deyatelnosti-sovremennogo-starsheklassnika-i-studenta.3. Мадвалиева С.Д. Влияние смартфонов на подростков. - URL:https://www.prodlenka.org/metodicheskie-razrabotki/450985-statja-na-temu-vlijanie-smartfonov-na-podrost.
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А.В. Зайцев
г.Владимир

Современные методы и средства защиты информации
Современные угрозы информационной безопасности разнообразны ипостоянно эволюционируют. Мы сталкиваемся с такими проблемами, какхакерские атаки, кража личных данных, распространение вирусов ишпионского ПО. Эти инциденты наносят значительный ущерб компаниям игосударственным структурам, подрывая их репутацию и финансовуюстабильность. Например, в марте 2022 года произошла утечка данныхпользователей сервиса доставки еды Яндекс.Еда. Пострадало около 58 тысячклиентов. В сеть попали данные о заказах, включая адреса доставки, телефоныи электронные письма. В июне 2019 года стало известно о крупной утечкеперсональных данных клиентов Сбербанка. Было украдено около 200 тысячзаписей, содержащих информацию о клиентах, включая имена, телефоны ипаспортные данные. Инцидент был вызван действиями одного из сотрудниковбанка, который имел доступ к базе данных. Это лишь немногие из множествапримеров того, насколько важно уделять внимание вопросам защитыинформации.Основныенаправления защитыинформации:1. Криптографические методы. Одним из самых надежныхспособов защиты является использование криптографических алгоритмов.Шифрование позволяет преобразовать данные таким образом, чтобы они былинедоступны для несанкционированного доступа. Цифровые подписиобеспечивают целостность документов и подтверждение авторства, ахеширование помогает проверять подлинность файлов. Все эти методышироко применяются в банковской сфере, электронной коммерции игосударственном секторе. Одним из наиболее распространенных примеровиспользования криптографических методов защиты информации в повседневнойжизни является шифрование данных при онлайн-платежах. Когда высовершаете покупку в интернете, вводите данные своей банковской карты илиоплачиваете услугу через мобильное приложение, ваши данные проходят череззащищенные каналы с применением криптографических протоколов.Использование криптографических методов в повседневных операцияхпомогает избежать следующихрисков:– перехват данныхмошенниками (в случае с онлайн-покупками);– взлом аккаунтов через слабозащищенныепароли;– финансовые потери вследствие кражиданных кредитных карт.
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2. Антивирусные программы и системы обнаружениявторжений. Антивирусные программы играют важную роль впредотвращении заражения компьютеров вредоносным ПО. Они анализируютфайлы и поведение программ, выявляя потенциальные угрозы. Системыобнаружения вторжений (IDS - Intrusion Detection System) и предотвращениявторжений (IPS - Intrusion Prevention System) позволяют отслеживатьактивность в сети и реагировать на подозрительные действия. Такие системыактивно используются в корпоративных сетях для защиты от внешних атак.Лаборатория Касперского одна из ведущих мировых компаний в областиразработки антивирусного программного обеспечения и решений длякибербезопасности. Продукты Лаборатории Касперского защищаютмиллионы устройств по всему миру от различных видов киберугроз, включаявирусы, фишинг и продвинутые атаки.По данным компании, количество уникальных вредоносных файлов,обрабатываемых их системами, превышает 300 тысяч в сутки. Всего за месяцантивирусные продукты Лаборатории Касперского могут отразить миллиардыатак. Ростелеком обеспечивает комплексную защиту сетей связи икритически важных объектов инфраструктуры, использует системы анализатрафика, межсетевые экраны нового поколения и решения для борьбы с DDoS-атаками. Ростелеком также активно развивает отечественное программноеобеспечение для защиты информации.Облачные технологии и защита данных в облаке. Облачныетехнологии представляют собой способ размещения и хранения данных наудаленных серверах, доступных через интернет. Они включают в себя различныесервисы, такие как просмотр видео в онлайн-кинотеатрах, заказ товаров намаркетплейсах, умные устройства и голосовые помощники, системывидеонаблюдения. Обеспечение безопасности в облаке требует участия какоблачных провайдеров, так и пользователей, которые должны соблюдать общиеправила безопасностиОблачные сервисы стали неотъемлемой частью не только современногобизнеса и государства, они помогают нам в нашей повседневной жизни.Google Диск - это облачное хранилище, которое предоставляетпользователям возможность хранить файлы вИнтернете и получать к ним доступс любого устройства, будь то компьютер, планшет или смартфон. Сервисинтегрирован с другими продуктами Google, такими как Google Docs, Sheets иSlides, что делает его удобныминструментомдля совместной работы.
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iCloud - это облачное хранилище, разработанное Apple для пользователейустройств этой компании. Оно позволяет синхронизировать данные междуразличнымиустройствамиApple, такими как iPhone, iPad,MacBookи другими.Оба сервиса предоставляют удобные и надежные способы хранения исинхронизации данных, хотя и ориентированы на разные аудитории иплатформы.Однако, вместе с удобством использования облаков приходят и новыериски. Для защиты данных в облаке применяются специальные методышифрования и авторизации. Важен также контроль над доступом к данным имониторинг активности пользователей. Российские компании активновнедряют такие решения, обеспечивая высокий уровень безопасности своихоблачных платформ. Пример: Крупнейший российский провайдер облачныхуслугYandex.Cloud использует шифрование данных как в состоянии покоя (прихранении), так и при передаче. Также Yandex.Cloud поддерживает клиентскоешифрование, когда ключи находятся исключительно у клиента, что повышаетуровень доверия к облачномупровайдеру.Правовыеаспектызащитыинформации.
Не менее важным аспектом является соблюдение законодательства вобласти защиты информации. Федеральный закон №152-ФЗ «О персональныхданных» устанавливает строгие требования к обработке и хранению личнойинформации граждан. Нарушение этих требований может привести ксерьезным штрафам и другим санкциям. Когда Вы оставляете своиперсональные данные на сайте, например, при регистрации в онлайн-игре илипри заказе пиццы, нужно убедиться в том, что сайт является подлинным. Вслучае предоставления своих персональных данных на бумажном носителе,например при посещении платной поликлиники, вы подписываете согласие наобработку персональных данных. Важно обратить внимание на то, как будутиспользоваться Ваши персональные данные, с какой целью и на какой срок.Примерыуспешныхвнедрений.
Российские компании активно работают над предотвращением кибератак,используя разнообразные методы и технологии. Вот один из ярких примеровуспешной защиты:
Сбербанк - крупнейший банк в России, который сталкивается с огромнымколичеством попыток кибератак каждый день. Одной из ключевых мер защитыстала разработка собственной системы антифрода, направленной на выявление иблокировкумошеннических операций.Как это работает?
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1. Система отслеживает транзакции и операции клиентов в режимереального времени. Алгоритмы машинного обучения анализируют поведениепользователей, выявляют отклонения от нормальных паттернов и автоматическиреагируютна подозрительнуюактивность.2. На основе истории операций каждого клиента создается профиль егообычного поведения. Любое отклонение от этого профиля (например, попыткаперевести крупную сумму денег на незнакомый счет) вызывает срабатываниесистемы.3. В случае подозрения на мошенничество операция может бытьвременно заблокирована, после чего клиенту отправляется уведомление дляподтверждения. Это позволяет быстро остановить возможную атаку и свести кминимумуубытки.Что в результате?
· За последние годы Сбербанку удалось предотвратить тысячикибератак и спасти миллиарды рублей клиентов благодаря эффективной работесистемыантифрода.
· Количество успешных мошенничеств сократилось на десяткипроцентов, что свидетельствует о высокой эффективности применяемыхтехнологий.Это основные методы и средства защиты информации, которые помогутвам защитить свои данные от современных угроз. Важно помнить, чтоинформационная безопасность - это непрерывный процесс, требующийпостоянного внимания и обновления знаний. А в области информационнойбезопасности знаний не бывает достаточно!
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У.У. Парфентьев
г.Москва

Изменение актуальности угроз для несовершеннолетних в 2020-2025 гг: новые приоритеты в обучении безопасности
Оффлайновая ситуация первой половины 2020-х гг. оказаласущественное влияние на картину цифровых угроз. Применительно к Россиисобытиями, оказавшими непосредственное воздействие на цифровуюдействительность, оказались ограничения COVID-19 и проведение СВО.Помимо некоторого изменения цифрового потребления, произошлоизменение самой сущности цифровых угроз, что не могло остаться безпоследствий.Первым тревожным трендом стала дальнейшая гибридизация угроз, втом числе с возникновением «гибридов» в ранее непредставимых сочетаниях.В частности, уже в период проведения СВО российские пользователистолкнулись с комбинацией цифрового мошенничества и организациидиверсионных и террористических актов — угрозы подобного характерапроисходили со стороныУкраины, где «индустрия» по совершению цифровыхпреступлений имеет развитый характер. Особенность угрозы заключалась втом, что по окончании фазы «классического» цифрового мошенничестважертве предлагалось «отомстить мошенникам», «помочь правоохранителям вих задержании» или прямо «получить часть денег назад» через совершениеоффлайнового общественно-опасного деяния. Следует отметить, что ранеецифровая экономическая преступность старалась не соприкасаться снесвойственной ей тематикой во избежание дополнительных рисков, поэтомуочевидно, что возникновение столь нехарактерного «гибрида» связано свступлением цифровой преступности на Украине во взаимодействие сместными силовыми организациями, которые должны подобные рискиисключать. Вербовка для совершения общественно-опасных действий нередкоосуществляется среди несовершеннолетних, причем по чисто финансовыммотивам - ввиду стремления несовершеннолетних обзавестисьдополнительной суммой денег.Второй тренд проявился несколько раньше и стал характерен уже впериод оффлайновых ограничений периода пандемии COVID-19.Пользователи столкнулись с активизацией сбора персональных данных состороны злоумышленников. Дополнительное доверие жертв приобреталосьтем, что ни на одном этапе взаимодействия с ресурсом злоумышленников незаходила речь о необходимости каких-либо перечислений денежных средств
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со стороны пользователя. Это действительно было так, ибо персональныеданные сами по себе являлись либо товаром, приносящим прибыльзлоумышленникам, либо непосредственно инструментом для последующихмошеннических действий. В результате на «темной стороне» Интернета сталиформироваться существенные массивы актуальных персональных данных,которые позволяли приготовление и совершение преступлений различногохарактера, в первую очередь экономических. Обстановка ограниченийпандемии COVID-19 позволяла злоумышленникам легко «легендировать»массовый и широкий сбор персональных данных, в первую очередьиспользовалась «легенда» о якобы «компенсационных выплатах».Следующий тренд был обусловлен цифровым прогрессом как таковым.Впервые об опасности использования искусственного интеллекта дляподделки голосов и движущихся изображений массово заговорили в 2019году, однако в первой половине 2020-х годов данная технология нашла своеширокое применение в целом ряде различных угроз. Помимо собственноэкономических, где фальшивое видеоизображение высокой степенидостоверности создавалось, к примеру, для видеоинтервью с представителямифинансово-кредитных организаций, технология «дипфейков» получилаширокое применение в сфере киберунижения, в том числе спорнографическим уклоном (в частности, так называемая «порнография измести»), а также для дезинформации и провокации беспорядков,террористических и экстремистских действий. Интересно, что последнее былопредсказано в социальной фантастике еще в 1940 году (Р. Хайнлайн, «Если этобудет продолжаться»). Создание подобного контента облегчалось появлениемспециализированных приложений для его создания, применение которых нетребовало от пользователя глубоких программно-технических знаний, приэтом изначально такие приложения находились на популярных цифровыхплощадках в свободном доступе. После осознания степени серьезности угрозыприложения из свободного оборота в целом исчезли, однако продолжаютконцентрироваться в нелегальном сегменте.В отличие от программно-технических угроз, какого-либо надежногопрограммного инструментария по выявлению дипфейков предложено небыло, и пользователю предлагалось определять их чисто визуально. Ситуацияусугублялась априорным доверием широкой цифровой аудитории квидеоизображениям, в отличие от статичных (фотографических), гдевозможность модификации изображения была давно известна. Для целейкиберунижения, в том числе порнографического, приложения по генерациидипфейков получили активное использование среди несовершеннолетних,рассматривавших их как средство развлечения, мести, а иногда и
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вымогательства. При этом генерация дипфейка в отношении конкретногоперсонажа облегчалась минимальной цифровой гигиеной жертв в частиоткрытости информации — как правило, в соцсетях дети и подросткипубликуют огромное количество фото- и видеоконтента с собой, нередко всвободном доступе в целях поиска популярности, что облегчает нейросетикачественную генерацию движущегося изображения.Дипфейк стал одним из факторов, провоцирующих рост случаевнамеренного введения пользователя в заблуждение распространениеминформации, не соответствующей действительности. При этом заведомоложная информация генерируется не только дипфейками, но и статичнымиизображениями, как правило, просто в текстовой форме. Под классическойдезинформацией, или фальшивкой, принято понимать сообщение о факте(событии, действии и т. п.), не имевшем места в действительности — сюда жевходит и модификация реального изображения с целью создания впечатленияоб ином факте. Обилие перекрестных ссылок на ресурсы с фальшивойинформацией затрудняет верификацию информации.В результате таких изменений на первый план в информационно-просветительской работе выходит навык критического мышления.Фактически в настоящее время он приобрел форму «презумпции недоверия» кинформации — то есть доверие к информации, включая те или иныепредложения бонусов, опций, услуг и т. п., должно наступать только после ихнезависимой верификации пользователем. При этом верификация очевиднодолжна осуществляться по широкому спектру альтернативных источников, сисключением из количественной массы публикаций, представляющих собойкопирование из другого источника. Критическое мышление должноразвиваться на основе логики посредством анализа мотивов «заманчивых»предложений в Интернете, при этом собственный анализ может подкреплятьсяпоиском информации об аналогичных случаях — такой поиск может помочьустановить злонамеренность (например, когда под видом «заманчивогопредложения» скрывается попытка мошенничества).Очевидно, что критическое мышление должно являться элементом нетолько фактчекинга при работе с новостями, но и финансовой грамотности.Показательно, что нередко жертвами цифровых мошенников становятся люди,в том числе несовершеннолетние, получившие знания по цифровойграмотности. Применительно к несовершеннолетним фактором,способствующим подверженности их угрозам, нередко становитсянеобходимость платежей в онлайн-играх, которые декларируютсяправообладателем как бесплатные или условно-бесплатные. Исходя из этого,очевидной потребностью становится не только появление
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специализированных детских вариантов популярных социальных сетей, но ианалогов популярных онлайн-игр, исключающих платежи со стороныучастников, что позволит снизить степень подверженности угрозам унесовершеннолетних потребителей такого контента.
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Е.В. Середина
г.Владимир

Кибербезопасность: современные вызовы и методы защиты
От кибермошенников страдают взрослые и дети. В последние нескольколет киберугрозы становятся все более актуальными для интернет-пользователей. Учитывая постоянный рост числа атак и мошеннических схем,вопросы кибербезопасности выходят на первый план.Сколько денег отдали мошенникам в 2024 году жители Владимирскойобласти? Один миллиард сто миллионов рублей.Сколько денег отдали мошенникам жители Владимирской области напрошлой неделе? Тридцать четыре миллиона рублей.Сейчас очень популярная схема мошенничества: мошенники звонятдетям/родителям, представляясь учителями или руководителями школ, изаявляют, что необходимо обновить электронный журнал или профильученика в системе «Сферум». Или предлагают обналичивание денег с«Пушкинской карты», что невозможно.От кибермошенников страдают не только взрослые, но и дети.Пугающая статистика 2024 года:- 76% детей, имеющих собственный телефон, получают звонкиаферистов;- в 74 раза увеличилось количество преступлений, совершенных детьмии подростками с использованием интернета.А еще происходит вербовка детей со стороны ВСУ. Через соцсети имессенджеры, с использованием фейковых аккаунтов, закрытых каналов ичат-боты втягивают детей в деструктивные сообщества сначала онлайн, азатем выводят в реальнуюжизнь, давая четкие инструкции:- заставляют присылать координаты российских войск;- совершать диверсии;- участвовать в создании фейков.Утечка информации.Мир, в котором мы живем сейчас, - это мир, где постоянно происходитутечка информации. По итогам 2024 года в сеть попало 438 миллионовтелефонных номеров и 227 миллионов электронных адресов российскихпользователей – это на 70% больше, чем в 2023 году, говорится в исследованииDLBI. Лидером по числу «слитой» информации в 2024 году стала отрасльэлектронной коммерции, на нее пришлось 148 инцидентов (38%). Второе
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место занял сегмент развлекательных ресурсов – 33 инцидента (8%). Замкнултройку лидеров сектор медицины – 7%. Роскомнадзор в 2024 годузафиксировал 135 утечек баз данных, всего в сеть «утекло» более 710миллионов записей о россиянах.Как и почему это происходит?1. Инсайдеры и избыточные права.Сотрудники сами получают доступ к закрытой информации идобровольно выносят их за пределы компании. Вспомним историю Сноудена,который раскрыл факт всеобъемлющего слежения в 60 странах за более чеммиллиардом человек правительствами 35 стран. Еще одна причина кражиданных - желание отомстить работодателю из-за возникшего на рабочем местеконфликта.2. Утеря носителей данных (флешки, ноутбуки, смартфоны).Совсем недавно сотрудника ирландского дома престарелых обязаливыплатить 15 000 фунтов стерлингов за халатность. А все потому, что он взялдомой рабочий ноутбук с незашифрованными данными сотрудников ипациентов, и этот ноутбук был украден.3. Кража информации извне (например, при помощи вредоносныхпрограмм).Кибермошенники используют вредоносные программы для кражикриптовалюты у россиян, сообщили эксперты глобального центраисследований и анализа угроз «Лаборатории Касперского». По информацииспециалистов, злоумышленники распространяют вирусы через репозитории(хранилища данных в сети), откуда пользователи могут скачивать различныеверсии программных кодов. Аферисты маскируют компьютерные вирусы подиспользуемые для управления криптокошельками Telegram-боты или скриптыдля популярных игр.4. Ошибочные действия сотрудников организации (несоблюдениеправил кибербезопасности).В середине января 2025 года стало известно о том, чтокиберпреступники проникли в информационную инфраструктуру компании«АльфаСтрахование-Жизнь». В результате взлома произошла утечкаперсональных данных примерно полумиллиона клиентов.5. Взлом программного обеспечения.Недавнее исследование центра Solar 4RAYS выявило тревожнуютактику, используемую восточноевропейской хакерской группировкой.Группа атаковала российские IT-компании, используя серверы, управляющиелифтами в подъездах, в качестве плацдарма для дальнейших атак. Наконтроллерах размещались серверы, которые использовались для атак на
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другие цели. Атак на сами лифты не было, хотя в целом уязвимость позволялаполучить контроль над оборудованием.6. Человеческий фактор (облако доступ).В этом случае ошибочно или преднамеренно сотрудник предоставляетдоступ, не понимая или не задумываясь о последствиях.7. Вредоносные программы («Троянские кони»: вирусы, которые могутполностью контролировать систему компьютера).В январе 2025 года более восемнадцати тысяч компьютеров оказалисьзаражены троянизированной версией билдера XWorm RAT из-за фишинговойатаки, нацеленной на начинающих хакеров. Распространение билдерапроисходило под видом обучающего инструмента через GitHub,файлообменники и Телеграм. Как видим, неприкасаемых нет. Страдают и самихакеры.Как злоумышленники пользуются полученными данными простыхграждан?1. Украсть деньги с ваших счётов или взять микрокредит на ваше имя.2.Шантаж.3. От вашего имени дискредитировать организацию, в которой выработаете.4. Устроить кибербуллинг - интернет-травлю.5. Включить ваше устройство в ботнет (сеть компьютеров, зараженныхвирусом).Нейросети: и плюс и минусНейросети с каждым месяцем совершенствуются. Это мощныйинструмент. Нейронные сети моделируют способы, с помощью которыхчеловек решает конкретные задачи. Нейросети генерируют контент,используются в медицине, дроны помогают отслеживать пожары, водитьмашину. Да, да, мы про навигатор. Нейросеть помогает в обучении. Но спомощью нейросетей кибермошенники создают дипфейки.Фейки и дипфейкиФейковые новости - опубликованная в СМИ или социальных медиаинформация о реальном или выдуманном событии, представляющая собойнедостоверное сообщение. К фейкам можно отнести заведомо ложную,частично достоверную или намеренно искаженную информацию. Фейкипредставляют опасность, они работают на эмоциях человека, могут призыватьк любым действиям. Зачем их создают? Как правило, это оружиеинформационной войны. Оно необходимо в политических баталиях, в бизнесе.Как проверить фейк или не фейк? Обратить внимание на маркерыфейков:
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- эмоции: фактор страха/опасности;- указание важности или срочности;- ссылка на «достоверный» источник;- призыв к распространению;- призыв к действию или бездействию;- лингвистические конструкции «раскрытия правды»;- аккаунт автора создан недавно;- информация разошлась массово в одинаковом виде;- отсутствие ссылок на авторитетные источники.Чтобы противостоять дезинформации, АНО «Диалог Регионы»реализует специальный проект с 2022 года - «Лапша Медиа». На ресурсах«Лапши» можно проверить любую новость на достоверность у опытныхфактчекеров, СМИ и вузов. Ресурс открыл доступ к базе доказанных фейков иобразовательным материалам, в которых рассказывают о методах борьбы сложной информацией.Дипфейк изобрел студент Стэнфордского университета Ян Гудфеллоу в2014 году для разработчиков искусственного интеллекта. Дипфейк - этотехнология, представляющая собой фотореалистичное объединениеизображений с помощью ИИ: алгоритм анализирует большое количествоснимков и учится тому, как может выглядеть и двигаться конкретный человек.Нейросеть собирает из интернета фотографии человека с разнымивыражениями лица и создает из них новое изображение или видео. Нотехнология быстро вышла за пределы узкого круга ученых. Сейчас ееиспользуют в массовой культуре: от архитектуры до журналистики. Икибермошенники.В 2025 году стало известно о том, что телефонные мошенникииспользовали инструменты искусственного интеллекта для созданиядипфейков министра обороны Италии Гвидо Крозетто и других чиновников.Применяя синтезированные голоса, злоумышленники выманили деньги у рядаитальянских предпринимателей и миллиардеров. Телефонные мошенники вРоссии использовали дипфейки умерших людей, под различными предлогамивыманивая деньги у их родственников. Еще одна новая схема обмана:злоумышленники атакуют родителей, подделывая видео с образами иголосами их детей.В 2025 году уже нельзя полностью доверять всему, что видишь ислышишь. Необходимо перепроверять!Какие фразы вас должнынасторожить?Когда мошенники звонят, пишут, используют следующие фразы:«Оформлена заявка на кредит»,
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«Звонит сотрудник Центробанка»,«Идут следственные действия, помогите задержать мошенников и неразглашайте информацию»,«Резервный или безопасный счёт»,«Ваши деньги пытаются похитить, зафиксирована подозрительнаяоперация»,«Продиктуйте код из смс-сообщения»,«Маме плохо, надо через курьера передать деньги на лечение»,«Госуслуги. Закончился договор на мобильную связь. Вам звонят изсоцзащиты, вам положена выплата. Нужно поменять код домофона, сейчаспридет смс»,«Военкомат (налоговая) беспокоит, необходимо уточнитьинформацию».И всем мошенникам нужен от вас код из смс, который вам направили. Сего помощью взлом Госуслуг, приложений. В итоге вы теряете деньги, на васоформляют кредиты.Как себя обезопасить?Антивирус. Пользуйтесь антивирусом на компьютере, телефоне.Антивирус помогает бороться с вредоносными программами.Стабильные обновления. Используйте современные операционныесистемы, имеющие серьезный уровень защиты от вредоносных программ.Постоянно устанавливайте последние обновления программного обеспечения,операционных систем и антивирусных баз.Кто там? Прежде чем открыть файл, проверяйте его расширение.Проверьте его, например, на сайте virustotal.com и только потом открывайте.Если вам пришло письмо, задайте себе вопрос, ждете ли вы его, известен ливам адресат?Не доверяйте! Используя флешку, диск, файл из интернета, задайтевопрос себе: вы доверяете этому источнику? Если вы используетеобщественный Wi-Fi, не открывайте приложения банка, Госуслуги. Помните:не все смс, куар-коды безопасны.Интернет помнит все. Аккуратней с личной информацией. Будьтеосторожны, загружая свое фото, видео, информацию о себе. Эти данныеникогда не будут удалены из сети.Пароли. Не храните пароли на физических носителях и в открытомдоступе. Не пользуйтесь функцией браузеров по сохранению паролей. Начужом компьютере вы гость (приватное окно), также необходимо выходить извсех сессий. К каждому сайту должен быть свой пароль. Запомнить пароли вампоможет менеджер паролей LastPass, 1Password, Dashlane, Keeper.
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